IT-Sicherheit

Angriffen Paroli bieten

28

Baden-Wiirttemberg will bei der Abwehr von Internet-Kriminalitdt schlagkriftiger werden
und griindet dazu eine eigene Cyber-Sicherheitsagentur. Diese soll kiinftig als zentrale Ko-
ordinierungs- und Meldestelle fungieren.

b Mitteldeutscher Rund-

funk, die Uniklinik

Diisseldorf, das Robert-
Koch-Institut, Handwerkskam-
mern oder Industrieunternehmen
— sie alle wurden bereits Opfer von
Cyber-Angriffen. In einer Umfra-
ge des Branchenverbands Bitkom
gaben drei Viertel aller befragten
Unternehmen an, Ziel von Cyber-
Kriminalitidt geworden zu sein.
Auch Verwaltungen und Behorden,
Forschungseinrichtungen oder
Einzelpersonen geraten in den
Fokus von Cyber-Kriminellen. Die
Schiden gehen allein wirtschaftlich
betrachtet in die Milliarden.

Menschen, Institutionen und
Unternehmen im digitalen Raum
bestmdglich zu schiitzen, ist Auf-
gabe der Politik. In Baden-Wiirt-
temberg trigt das Ministerium fiir
Inneres, Digitalisierung und Migra-
tion daher nicht nur fiir die klassi-
schen Themen der inneren Sicher-
heit wie Polizei und Bevolkerungs-
schutz Verantwortung, sondern
auch fiir die Cyber-Sicherheit. Eine
grofBtmogliche Sicherheit in diesem
Bereich ist ein entscheidender Fak-
tor fiir die nachhaltige Entwicklung
und Wettbewerbsfidhigkeit und
somit auch ein wichtiger Standort-
faktor. Denn Baden-Wiirttemberg
ist ohne Zweifel ein lukratives Ziel
fiir Cyber-Kriminelle. Die vielen er-
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folgreichen Unternehmen im Land,
Forschungseinrichtungen, aber
auch Verwaltungen und 6ffentliche
Einrichtungen stehen im Fokus.
Bei den Angriffen geht es um ganz
unterschiedliche Dinge: den Dieb-
stahl von Wissen und Know-how,
Angriffe aus finanziellen Motiven
oder auf sensible Infrastrukturen.

Baden-Wiirttemberg hat das
erkannt und setzt entsprechende
Mafinahmen um. Dazu gehért un-
ter anderem die Griindung einer
eigenen Cyber-Sicherheitsagentur.
Sie wird das Herz der neuen Cyber-
Sicherheitsinfrastruktur sein und
soll potenziellen Angriffen auf die
digitalen Infrastrukturen Paroli
bieten. Im September 2020 hat das
Kabinett den Entwurf fiir das ,Ge-
setz zur Verbesserung der Cyber-
Sicherheit” verabschiedet, der die
Cyber-Sicherheitsagentur auf den
Weg bringt.

Es folgten Wochen im Oktober
und November mit viel Lesestoff,
denn im Rahmen der Verbandsan-
hoérung und eines Biirgerbeteili-
gungsverfahrens gingen zahlreiche
Stellungnahmen ein. Die Auswer-
tung dieser Meinungen und Anre-
gungen ergab: Ein grofler Teil der
eingebrachten Impulse bewertet
das Vorhaben positiv. Mit den Kri-
tikpunkten haben sich die Verant-

wortlichen auseinandergesetzt und
an der ein oder anderen Stelle den
Gesetzestext nachjustiert. Wichtig
ist es dem Land, alle Beteiligten friih
einzubeziehen und gemeinsam mit
den anderen Akteuren im Bereich
der Cyber-Sicherheit zusammen-
zuarbeiten. Um schlagkriftiger zu
werden, soll die bisher dezentral
organisierte Abwehr von Gefahren
aus dem Internet besser vernetzt
werden. Bisher miissen noch alle
offentlichen Stellen im Land eigene
Strukturen schaffen und die erfor-
derlichen technischen Vorausset-
zungen aufbauen.

Hintergrund:

Die Digitalisierung ist ein zentraler
Arbeitsschwerpunkt der Landesre-
gierung Baden-Wiirttemberg. Mit
digital@bw wurde im Sommer
2017 die erste landesweite und
ressortiibergreifende Digitalisie-
rungsstrategie vorgestellt, die in
Team-Arbeit von allen Ministerien
erstellt wurde. Aktuell werden iiber
70 konkrete Projekte umgesetzt.
Als eine der zentralen Vorausset-
zungen fiir die Digitalisierung hat
die Landesregierung von Beginn
an die Cyber-Sicherheit in ihre res-
sortiibergreifende Digitalisierungs-
strategie aufgenommen.

» www.digital-bw.de
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Baden-Wiirttemberg nimmt Cyber-Sicherheit in den Fokus.

Fiir die neue Cyber-Sicherheits-
architektur stellt das Land Baden-
Wiirttemberg im Staatshaushalt
2020/2021 Mittel in Hoéhe von
13 Millionen Euro zur Verfiigung.
Innerhalb dieses finanziellen Rah-
mens hat der Gesetzgeber insge-
samt 83 Stellen fiir die neu gegriin-
dete Agentur genehmigt. Von den
32 Stellen, die bereits seit Anfang
2020 zur Verfiigung stehen, wa-
ren trotz der pandemiebedingten
schwierigen Rahmenbedingungen
Stand Anfang Dezember 2020 be-
reits 22 besetzt.

Die Cyber-Sicherheitsagentur
soll kiinftig die zentrale Koordi-
nierungs- und Meldestelle sein.
In dieser Funktion sammelt sie
Daten zur aktuellen Sicherheitslage
und zu Angriffsszenarien im Land,
dokumentiert diese und wertet sie
aus. Anhand der gesammelten Da-
ten soll ein landesweites Lagebild
erstellt werden, das die Agentur
zielgruppenorientiert weitergibt,
gegebenenfalls durch Warnungen
erginzt und so das Niveau der
Cyber-Sicherheit im Land erhdht.
Aullerdem soll die neue Institution
Biirger, Wirtschaft, Wissenschaft
und Verwaltung zum Thema Inter-
net-Sicherheit sensibilisieren und
beraten. Sie kann beispielsweise
Kommunen dabei helfen, Schiden
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durch Cyber-Angriffe zu verhin-
dern, sodass Verwaltungen im
Falle eines Angriffs nicht komplett
lahmgelegt werden. Das beginnt
bei Workshops fiir die Mitarbeiter,
geht {iber Schulungen fiir die IT-Ad-
ministration bis hin zu konkreten
Hinweisen auf Bedrohungs- und
Gefdhrdungslagen. Alle Angebote
haben letzten Endes das selbe Ziel:
die IT-Infrastruktur des Landes und
sensible Daten zu schiitzen. Doch
auch, wenn es zu einem Angriff
kam, kann die Cyber-Sicherheits-
agentur unterstiitzen: Auf Ersuchen
der betroffenen Stelle kann sie
Malnahmen treffen, die zur Wie-
derherstellung der Sicherheit und
Funktionsfihigkeit des betroffenen
informationstechnischen Systems
erforderlich sind.

Das Kabinett hat das Gesetz im
Dezember zur Behandlung in den
Landtag eingebracht. Der Auf-
baustab der neuen Landesoberbe-
horde soll — wenn alles nach Plan
verlduft — im Frithjahr 2021 seine
Arbeit aufnehmen. Dabei gilt es
zundchst, Strukturen und Prozesse
zu schaffen, die den operativen
Betrieb ermoglichen. Die entspre-
chenden Vorbereitungen dafiir lau-
fen zum Teil schon jetzt. Zundchst
wird sich die Agentur mit ihren
Angeboten auf die Landesverwal-
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tung und die Kommunen konzen-
trieren. Perspektivisch werden auch
die Biirger, die Wirtschaft und die
Wissenschaft einbezogen.

Dass fiir ein sicheres und selbst-
bestimmtes Handeln in einer
zunehmend digitalisierten Umge-
bung ein gesamtgesellschaftlicher
Ansatz erforderlich ist, hat bereits
die Cyber-Sicherheitsstrategie der
Bundesregierung aus dem Jahr 2016
festgestellt. Bedeutsam ist deshalb
vor allem die Zusammenarbeit der
Cyber-Sicherheitsagentur mit ande-
ren Sicherheitsbehorden, also den
regionalen Polizeiprédsidien, dem
Landeskriminalamt und dem Lan-
desamt fiir Verfassungsschutz. Diese
sind weiterhin gemil} ihrem gesetz-
lichen Auftrag in der Ermittlung
und Prévention von Cyber-Attacken
aktiv. Betroffenen wird nahegelegt,
immer auch Anzeige zu erstatten
und im Falle eines erpresserischen
Angriffs kein Losegeld zu bezahlen.

Besonders wichtig ist bei alldem
der Faktor Mensch. Denn nur wer
weill, wo die Gefahren lauern und
wie Angreifer agieren, kann sich
wirksam schiitzen. Der Staat muss
Sicherheit, Recht und Freiheit in
unserem Land auch im digitalen
Raum optimal gew#hrleisten. Hier-
zu bedarf es einer zeitgemadRen Cy-
ber-Sicherheitsarchitektur, die die
verschiedenen Akteure wirksam
verzahnt. Nur mit einem ganzheit-
lichen Ansatz konnen die aktuellen
und kiinftigen Herausforderungen,
Bedrohungs- und Gefihrdungsla-
gen effektiv und effizient bewiltigt
werden.

Thomas Strobl ist stellvertretender Mi-
nisterprédsident und Minister fiir Inneres,
Digitalisierung und Migration Baden-
Wiirttemberg.
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